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1 SVRHA

Svrha ove procedure je da definiSe nacin pristupa mrezi i mreznim uredajima koji su sastavni deo IKT
sistema UDK, kao i da definiS8e odgovornosti. Primenom ove procedure i drugih utvrdenih postupaka
pristupa, UDK svodi na minimum potencijalnu izlozenost Steti koja moze nastati usled
neautorizovanog ili nekontrolisanog pristupa mrezi.

2 PREDMET | PODRUCJE PRIMENE

Ovom procedurom utvrduju se aktivnosti, nosioci aktivnosti i odgovornosti pri upotrebi IKT resursa
UDK i vazi za sve zaposlene IT sektora, odnosno zaposlene Odseka informacionih sistema i
tehnologija.

Ovom proceduruom, takode utvrduju se nosioci odgovornosti u cilju zastite informacija koje su
dostupne pruzaocija usluga.

3 REFERENCE | VEZE SA DRUGIM DOKUMENTIMA

Procedura je u vezi sa dokumentima:

Akt o bezbednosti IKT sistema Univerzitetske decje klinike;

Uputstvo o bezbednosti informaciono - komunikacionog sistema Univerzitetske decje klinike;
Sve procedure bezbenosti IKT UDK,

Ugovori s vendorima.

4 DEFINICIJE | SKRACENICE
UDK - Univerzitetska decja klinika;
OJ - Organizaciona jedinica UDK;

Odsek informacionih sistema i tehnologija — sastavni deo Sluzbe investicionog tehni¢kog
odrzavanja, pomocnih poslova, bezbednosti i zastite na radu.

IKT sistem — informaciono-komunikacioni sistem UDK u smislu tehnoloSko-organizacione celine
koja obuhvata:

1. elektronske komunikacione mrezZe u smislu zakona koji ureduje elektronske komunikacije;

2. uredaje ili grupe medusobno povezanih uredaja, takvih da se u okviru uredaja, odnosno u
okviru barem jednog iz grupe uredaja, vrSi automatska obrada elektronskih podataka
koris¢enjem raCunarskog programa;

3. elektronske podatke koji se Cuvaju, obraduju, pretrazuju ili prenose pomocu sredstava iz tac.
1.1 2. a u svrhu njihovog rada, upotrebe, zastite ili odrzavanija;

4. organizacionu strukturu putem koje se upravlja IKT sistemom;

BIS Heliant (informacioni sistem) je deo IKT sistema UDK koji je namenjen planskom
prikupljanju, skladiStenju, obradi i razmeni informacija / podataka o pacijentima i le€enju, kao i
informacija koje su znaCajne za poslovne procese UDK, a na nacin takav da su informacije
dostupne i upotrebljive svima koji su ovlaséeni da ih koriste.

Informaciona bezbednost predstavlja skup mera koje omogucavaju da elektronski podaci kojima
se rukuje putem IKT sistema budu zasti¢eni od neovlas¢enog pristupa, kao i da se zastiti tajnost,
integritet, raspolozivost, autenti¢nost i neporecivost tih podataka, da bi IKT sistem funkcionisao
kako je predvideno, kada je predvideno i pod kontrolom ovla&¢enih lica;

Administrator IKT sistema - zaposleni Odseka informacionih sistema i tehnologija kome je
dozvoljeno administriranje IKT i/ili IS sistema;

Korisnik je zaposleni UDK koji ima pristup IKT sistemu radi obavljanja svojih poslovnih aktivnosti;

Usluga Odseka informacionih sistema i tehnologija - stru¢na usluga koju sprovodi jedan ili
viSe zaposlenih iz Odseka.
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Vendor - trece lice sa kojim UDK saraduje po osnovu ugovora o odrzavanju IKT sistema ili
njegovih delova;

Korisni€ki kredencijali (ime i lozinka; kartica; PIN kod i sl.) su identifikatori korisnika pomocu
kojeg je korisniku omogucen pristup IKT, Heliantu ili drugim IS UDK koji sadrze poslovne i/ili
interne podatke. Oni sluze za dodeljivanje, ograni€avanje, izmenu ili ukidanje prava pristupa IKT
i IS sistemima;

Lista evidencije IKT resursa - elektronska baza evidencija IKT resursa

5 ODGOVORNOSTI

Svaki zaposleni Odseka informacionih sistema i tehnologija je duZzan da se ponasa u skladu sa
ovom procedurom i u skladu sa svojim zaduzenjima ¢e snositi odgovornost na osnovu Pravilnika
o disciplini i ponasanju zaposlenih UDK.

Obaveza rukovodioca Odseka informacionih sistema i tehnologija je da sve zaposlene Odseka
upozna sa procedurom, bilo da su u stalnom ili radnom odnosu na odredeno vreme.

Za kontrolu sprovodenja procedure odgovoran je rukovodilac Odseka.

6 OPIS PROCEDURE

UDK pri koris¢enju resursa IKTa ustanove sprovodi Politiku bezbednosti podataka i na taj nacin
uspostavlja i definiSe kontrolu bezbednosti informacija koje se odnose na sve poslovne procese
i procedure koje ¢e sprovoditi pruzaoci usluga (vendori).

6.1 Identifikovanje vrste pruzaoca usluga (vendora) sa dozvolom pristupa podacima

Za potrebe odrzavanja, unapredenja i razvoja IKT sistema, UDK uspostavlja saradnju sa tre¢im
licima koji pruzaju usluge odrzavanja. U dosada$njim poslovnim procesima to su:

- BIS Heliant;

- Finansijski informacioni sistem Next,

- Laboratorijski informacioni sistem Heliant - LIS,

- Linux server - raCunarske mreze - raunarska oprema.

6.2 Obaveze pruzaoca IKT usluga (vendora) prema UDK

Nacin funkcionisanja poslovne saradnje izmedu vendora i UDK je definisan Ugovorom/ima o
saradnji. Svaki ugovor, sem opstih stavki sadrzi specificnosti za svakog vendora posebno.
Pracenje ugovora nadgleda rukovodilac Odseka informacionih sistema i tehnologija.

6.3 Vrste informacija koje su dostupne pruzaocima usluga (vendorima)

Realizacija svakog ugovora podrazumeva i pristup podacima UDK. Koje ¢e to informacije biti,
odnosno koji podaci ¢e biti dostupni vendoru, potrebno je definisati ugovorom i to tako da se tacno
precizira samo onaj tip podataka koji je neophodan za datu uslugu.

Vendori koji odrzavaju prethodno navedene informacione sisteme imaju pristup podacima koji se
Cuvaju u okviru tih informacionih sistema. Neophodno je da osim ¢lana u Ugovoru kojim se
definiS8e odgovornost vendora, svaki vendor potpiSe Izjavu o poverljivosti podataka — eksternu.
U skladu sa potpisanom lzjavom o poverljivosti i ugovorom o saradnji, vendor je istovremeno
odgovoran za odnos svojih zaposlenih prema resursima IKT UDK.

Svaku uslugu vendora neophodno je propratiti na adekvatan nacin. To podrazumeva da
Administrator IKT UDK nadgleda rad vendora, prati njihove aktivnosti i na adekvatan nacin
evidentira svaku intervenciju, kroz tehni¢ku dokumentaciju.

Sve navedene aktivnosti nadzora i provere se sprovode radi oCuvanja integriteta podataka o
pacijentima, zaposlenima i drugih poverljivih poslovnih podakata i informacija koje se nalaze u
IKT sistemu UDK i obuhvacene su zakonima Republike Srbije.
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7.0 PRAVNI OSNOV

- Zakon o informacionoj bezbednosti (,Sl.glasnik RS", br. 6/2016, 94/2017);

- Zakon o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva (,Sl.glasnik RS", br.
123/2014, 106/2015, 105/2017, 25/2019);

- Zakon o zastiti podataka o licnosti (,Sl.glasnik RS", br. 87/2018).



